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Permezz ta’ dan il-komunikat, 1-Awtorita® ghat-Transport f"Malta tixtieq tinfurmak illi is-
servers u s-sistemi ta’ propjeta’ intelletwali taghha kienu soggetti ghal cyber-attack ezegwit
matul il-lejl ta’ bejn il-Gimgha 25 ta’ Settembru 2020 u s-Sibt 26 ta’ Settembru 2020.

L-Awtorita’ nfurmat immedjatament lill-esperti teknici taghha sabiex ikunu jistghu jittiehdu I-
mizuri necessarji kollha biex tigi limitata kwalunkwe konsegwenza tal-imsemmi cyber-attack
fuq is-sistemi taghha kif ukoll infurmat lill-Pulizija sabiex jassistu fil-kaz.

B’konsegwenza ta’ tali notifika lill-Pulizija, twaqqfet inkjesta magisterjali u gew appuntati
numru ta’ esperti sabiex jigu identifikati I-fatti kollha tal-kaz u tigi prizervata l-evidenza kollha
necessarja.

L-Awtorita’ ingaggat ukoll esperti indipendenti sabiex joffru s-servizzi taghhom fuq il-kaz
odjern u qed isir kull sforz sabiex jigi kontenut u prevenut kwalunke ksur tad-data (data
breach) u informazzjoni bhala rizultat tal-imsemmi cyber-attack.

L-Awtorita® ssottomettit notifika ta’ ksur tad-data (data breach) mal-Ufficcju tal-
Kummissarju tal-Informazzjoni u Protezzjoni tad-Data (IDPC) skont 1-obbligi legali stipulati
taht il-legizlazzjoni u regolamenti applikabbli ghall-Protezzjoni tad-Data.

L-attenzjoni tieghek qed tingibed fir-rigward ta’ kwalunkwe data personali processata mill-
Awtorita’ li hija relatata mieghek bhala persuna naturali indentifikat jew identifikabbli kif
stipulat taht 1-Artikolu 4 (1) tal-Regolament dwar il-Protezzjoni ta’ Data Generali (2016/679).

Malli 1-Awtorita® saret taf bl-imsemmi cyber-attack, flimkien mal-esperti tekni¢i taghha u 1-
Ufti¢cju tad-DPO, bdiet tikkordina I-mizuri taghha flimkien mal-inkjesta magisterjali kif ukoll
mal-IDPC sabiex tigi kwantifikata u evalwata n-natura tal-imsemmi cyber-attack u
kwalunkwe ksur tad-data (data breach) 1i seta’ kien hemm b’konsegwenza ta’ dan l-attakk.

Wara konsultazzjoni mal-IDPC, 1-Awtorita® qieghda tohrog din in-notifika preliminari sabiex
tinforma s-suggetti tad-data dwar is-cyber-attack u kwalunkwe possibbli ksur tad-data (data
breach) konsegwenti. Din in-notifika qed tinhareg f’dan l-istadju gjaladarba issa I-
Awtorita'ottjeniet gharfien ahjar tan-natura w skala tal-effetti u konsegwenzi tal-imsemmi
cyber-attack.
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Skond analizi preliminari, l-Awtorita® hija fpozizzjoni li tindika illi 1-komponenti dwar ir-
registrazzjoni tal-vetturi u I-licenzji tal-vetturi ospitati fuq infrastruttura esterna ma gewx
affettwati  bl-imsemmi cyber-attack. Fil-prezent 1-Awtorita’ ma tistax tipprovdi
indikazzjonijiet ohra fir-rigward ta’ sistemi u data i huma ospitati fuq l-infrastruttura taghha u
lanqas ghandha informazzjoni jekk xi data kinitx ac¢essata, mnehhija jew modifikata. Kif fuq
imtenni, l-Awtorita’ qed taghmel din in-notifika preliminari u tkun tista’ tipprovdi iktar
informazzjoni wara li l-analizi forensika tigi finalizzata u l-indikazzjonijiet ta’ kompromess
jigu kwantifikati.

B’risposta ghal dan is-cyber-attack u possibbli ksur tad-data (data breach), 1-Awtorita” hadet
diversi mizuri fosthom li s-sistemi kompromessi gew izolati sabiex jigi evitat kull riskju
ulterjuri u I-Awtorita’ qieghda tahdem sabiex tohloq ambjent teknologiku izolat (sandbox)
biex tospita s-sistemi taghha. Fl-istess waqt, I-Awtorita’ ghaddejja minn process fejn l-apparat
teknologiku taghha qed jigi skennjat u vverifikat sabiex kwalunkwe indikazzjoni ta’
kompromess f’dan l-apparat jigi kontenut u jibqa’ miftum mill-infrastruttura gdida.

Din in-notifika ged issir sabiex kull min possibilment seta’ gie affettwat ikun jista’ japplika u
jintrodu¢i l-mizuri necessarji sabiex tigi protetta kwalunkwe data u informazzjoni personali
processata mill-Awtorita.

Dawn il-mizuri jistghu jinkludu:

e Moniteragg tal-kont privat ghal xi attivita® suspettuza;

e Kawtela fir-rigward ta’ terzi li jippruvaw jigbru xi informazzjoni b’mod malizzjuz
(maghruf bhala ‘phishing’) bl-uzu ta’ websites foloz;

e Revizjoni tal-kontijiet tal-kreditu jew pagamenti ricenti ghal kwalunkwe attivita’ mhux
awtorizzata u rapport ta’ din l-attivita® lill-istituzzjoni finanzjarja tieghek;

e F’kaz ta’ serq ta’ identita’ jew uzu irregolari tad-data personali tieghek, ghandek
tikkuntattja lill-Pulizija immedjatament.

Ghal aktar informazzjoni u assistenza, jekk joghgbok ikkuntattja lill-Awtorita’ fuq +356 2122
2203 jew billi tibghat email lill-Uffi¢¢ju tad-DPO fuq dataprotection.tm@transport.gov.mt.

Filwaqt 1i I-Awtorita’ tiskuza ruhha ghal kwalsijasi inkonvenjent kawza ta’ dawn l-azzjonijiet
ta’ terzi, tassigura lil kulhadd illi ser izzomm lis-suggetti tad-data infurmati b’kull Zvilupp
gdid 1i jista’ jkun hemm bhala parti mill-investigazzjonijiet relatati ma’ kwalunkwe data
relatata mieghek bhala suggett tad-data jew kull riskju konness.
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